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interface. The* subscriber is registered with the communication 
system after a successful authentication. DETAILED DESCRIPTION - 
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secure authentication*. DESCRIPTION OF DRAWING (S) - The drawing 
shows the structure of the communication system. 
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@ Verfahren zur Anmeldung einesTeilnehmers an einem Kommunikationssystem 

(g) DieErfindung beschreibtein Verfahren und eineAnord- 
nung zur Anmeldung eines Teilnehmers an einem Kom- 
munikationssystem (KS). Dieses Kommunikationssystem 
(KS) belnhaltet ein eine erste Sende-/Empfangseinhelt 
(SE1) fur eine Luftschnittstelle (BT) aufweisendes Kom- 
munikationsendgerat (KE1) und eine eine zweite Sende-/ 
Empfangseinheit (SE2) fur die Luftschnittstelle (BT) auf- 
weisende portable Elnrichtung (PE) zum Austausch von 
Informationen. Daten fur eine Authentifizierung des Teil- 
nehmers werden dabel uberdie Luftschnittstelle (BT) aus- 
getauscht. Nach einer erfolgreichen Authentifizierung 
wird der Teilnehmer am Kommunikationssystem (KS) an- 
gemaldet. 
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Beschreibung 



[0001] Die Erfindung betrifift ein Verf ahren zur Authentifi- 
zierung eines mobilen Teiinehmers gemSB dem Obetbegriff 
des Patentansprucbes 1. 

[0002] In vielen KommunikationssystemeD ist eine Funk- 
tion vorgesehen, die einem Ibilnebmer eine Individualisie^ 
rung eines inneriialb des Kommunikationssystems beliebi- 
gen Kommunikationsendgerats ermoglicht. Eine derartige 
Funktion ist in zeitgemaBen Kommunikationssystemen als 
ein Leistungsmerkimal "Mobiler Teilnehmer in einem Kom- 
munikationssystem" bekannt, Unter dieser Individualisie- 
rung wird verstanden, dass dem mobilen Teilnehmer nach 
einem erfolgten Anmeldeprozess am entsprechenden Kom- 
munikationsendgerat seine personlichen Berechdgungen, 
spezifische Funktionen seiner Teilnehmergruppenzugeho- 
rigkeit, seine personliche Gesprachsdatenerfassung und Ge- 
sprachsgebuhienzuordnung sowie seine personlichen Lei- 
stungsmerkmalausgestaltungen zur Verfugung stehen. Nach 
dem an diesem Kommunikationsendgerat erfolgten Anmel- 
deprozess werden alle an die Rufeummer des mobilen Teii- 
nehmers gerichteten Anrufe zu diesem Kommunikations- 
endgerat durchgestellt. 

[0003] Fiir diesen Anmeldeprozess ist u. a. eine Identifi- 
zierung des mobilen Teiinehmers erforderlich, die z. B. 
dnrch Eingabe einer dem mobilen Teilnehmer zugeordneten 
Rufhmnmer erfolgt. Ein weiterra- Bestandteil des Anmelde- 
prozesses ist eine Autorisierung des mobilen Tfeilnehmers, 
die z. B. durch eine anschlieBende Eingabe ein^ personli- 
chen Identifikationsnummer ("PIN") erfolgt Statt der Ein- 
gabe von Identifizierungsinformation und PIN unterstutzen 
viele Kommunikationsendgerate auch eine Authentifizie- 
rung mittels einer dem mobilen Teilnehmer zugehorigra 
Chipkarte. 

[0004] Eine Aufgabe der Erfindung ist es, ein Verfahren 
anzugeben, diesen Anmeldeprozess fiir einen mobilen Teil- 
nehmer unter Beibehaltung einer sicheren Authaitifizierung 
zu veieinfachen. 

[0005] Eine Losung dear Aufgabe erfolgt durch die Merk- 
male des Patratanspruchs 1 bzw. 10. 
[0006] ErfindungsgemaB erfolgt der Anmeldeprozess 
durch Austausch von Authentifizieningsinformationen zwi- 
schen dem Kommunikationsendgerat und einer dem mobi- 
len Teilnehmer individuell zugeh5rigen portablen Einrich- 
tung iiber eine Luftschnittstelle. 

[0007] Ein wesentlicher Vorteil des erfindungsgemaBen 
Verfahrens ist darin zu sehen, dass eine aufwandige und feh- 
leranfallige Eingabe von Authentifizierungsinformationen 
bzw, eine umstandlich zu handhabende Verwendimg einer 
Chipkarte entfallt. Statt dessen wird durch die vorteilhafte 
Verwendung einer Luftschnittstelle der Anmeldungsprozess 
dahingehend vereinfacht, dass der mobile Tfeilnehmer seine 
portable Einrichtung in der Nahe der Luftschnittstelle plat- 
ziert und der Anmeldungsprozess ohne weiteres Zutun des 
mobilen Teiinehmers vonstatten gehL Die Luftschnittstelle 
kann dabei zur Unterstiitzung eines optischen Datenaustau- 
sches - z. B. iiber eine Infrarotschnitts telle - oder uber einen 
Datenaustausch in einem nichtsichtbaren elektromagneti- 
schen WeUenbereich ausgestaltet sein. 
[0008] Vorteilhafte Weiterbildungen der Erfindung sind in 
den Unteranspitichen angegeben. 

[0009] Mi t. einer Verwendung von portablen Einrichtun- 
gen, die eine Authentifizierung des Benutzers zur Inbetrieb- 
nahme erfordem, ist eine vorteilhafte Sicherheit des mobi- 
len Teiinehmers vor Missbrauchen im FaUe des Verlusts sei- 
ner ihm individuell zugeordneten portablen Einrichtung ge- 
geben. Portable eine Authentifizierung des Benutzers zur In- 
bediebnahme erfordemde Einrichtungen sind z. B. mobile 



Rechnereinheiten wie Notebooks, PDAs (Personal Digital 
Assistant), mobile Kommunikationsendgerate usw. Derlei 
portable Einrichtungen werden von einem wachsenden Per- 
sonenkreis nahezu standig mit sich gefuhrt undbieten durch 
5 die notwradige Authentifizierung bei deren Inbetriel)nahme 
dne hoheie Autbentifizierungssicheriieit fiir den mobilen 
Teilnehmer. 

[0010] Mit einer vorteilhaften Ausgestaltung der Luft- 
schnittstelle gemaB des "Bluetooth"-Standards ist eine vor- 

10 tdlhafte Verwendung einer standardisierten Infi-astruktur 
gegeben, die zunehmend bei elektronischen Geraten mit 
Kommunikationsschnittstellen angewandt wird. Zudem 
werden unter Verwendung von Bluetooth Daten im Mikro- 
wellenbereich ausgetauscht, sodass die Gestaltung der Luft- 

15 schnittsteUe nicht auf eine Anordnimg der Kommunikati- 
onspartner in unmittelbaren Sichtkontakt beschrankt ist. 
[0011] Ene besonders vorteilhafte Ausgestaltung der Er- 
findung ist die Ausstattung der portable Einrichtung mit 
- FunktionalitSten eines mobilen Konunuhikationsendgerats. 

20 Mit einer derartigen Ausgestaltung ist nicht nur die Authen- 
tifizierung des mobilen Teiinehmers, sondem auch die Kom- 
munikation mithilfe der portablen Einrichtung gewahrlei- 
stet. Ein mobiler Teilnehmer kann sich in dieser Weise durch 
Mitnahme eines - z. B. mit einer GSM- SchnittsteUe und ei- 

25 ner Bluetooth-Schnittstelle ausgestalteten - Mobiltelephons 
beUebig innerhalb eines erfindungsgemaB ausgestalteten 
Kommunikationssystems bewegen, z. B. an den Arbeits- 
platz einer iiber ein erfindungsgemaB ausgestaltetes Kom- 
munikationsendgerat verfiigende Person, an dem er vorteil- 

30 haft ohne Eingabe einer Autoiisierungsinformation oder 
Verwendung dner Chipkarte angemeldet wird. Vorteilhaft 
kann dieser mobile Tfeilnehmer bei eintrefFenden oder aus- 
gehenden Kommunikationsverbindungen sein Mobiltele- 
phon statt des Kommunikationsendgerats der anderen Per- 

35 son verwenden. 

[0012] Mit der vorteilhaften Verwendung zweier B asiska- 
nale zum Austausch von Nutzdaten des Kommunikations- 
endgerats mit einer Kommunikationseinheit konnen sowohl 
der mobile Teilnehmer als auch der iiber das Kommunikati- 

40 onsendgerat verfiigende Teilnehmer gleichzeitig kommuni- 
zieroi. 

[0013] Ein Ausfiihmngsbeispiel der Erfindung wird im 
folgenden anhand der Zeichnung naher ^lautert. 
[0014] Dabei zeigen: 
45 [0015] Fig. 1 ein Strukturbild zur schematischen Darstel- 
lung eines erfindungsgemaBen Kommunikationssystems; 
und 

[0016] Fig. 2 ein SUrukturbild zur schematischen Darstel- 
lung einer Kommunikation im erfindungsgemaBen Konrniu- 

50 nikationssystem. 

[0017] Fig. 1 zeigt ein Konmiunikalionssystem KS mit ei- 
ner Kommunikationseinheit PBX, einem Kommunikations- 
endgerat EEl und einer iiber eine Luftschnittstelle BT mit 
dem Kommunikationsendg^at KEl kommunizierenden 

55 portablen Einrichtung PE. Das Kommunikationssystem ar- 
beitet beispielsweise nach einem dem Fachmann als ISDN 
(Integrated Services Digital Network) bekannten Standard. 
[0018] Ober die Luftschnittstelle BT erfolgt eine bidirek- 
tionale Dalenubertragung zwischen einer dem Kommunika- 

60 tionsendgerat KEl zugeordneten ersten Sende-/Empfangs- 
einheit SEl und einer der portablen Einrichtung PE zuge- 
ordneten zweiten Sende-/Empfangseinheit SE2. Diese Luft- 
schnittstelle kann wie im Ausfiihrungsbeispiel gemafi einer 
dem Fachmann als Bluetooth-Standard gelaufigen Ausge- 

65 staltung als Funkschnittstelle oder auch gemaB einer dem 
Fachmann als IrDA-Standard (Infrared Data Association) 
gelaufigen Ausgestaltung als optische SchnittsteUe ausge- 
bildet sein. 
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[0019] Die KommunikatioDseinrichtung PBX arbeitet 
nach einem zeitschlitzorientierten Vermittlungsprinzip - in 
der Fachwelt oftmals als "Tune Division Multiplex", TDM 
bezeichnet - und verfugt demgemSss Qber ein entsprechen- 
des Koppelfeld TDM. EineNutz- bzw. Signalisierungsinfor- 
matioD iibertragende Leitung L des Kommunikationsendge- 
rats KEl ist iiber eine der Kominunikationseinrichtung PBX 
zugeordnete Anschlusseinheit LTU mil dem Koppelfeld 
TDM bzw. mil einer Vermittlungs- und Leistungsmerkmal- 
steuerung CP - einem weiteren zentralen Bestandteil der 
Kommunikationseinrichtung PBX - verbunden. 
[0020] Signalisierungsinfonnationen entsprechen Daten, 
die beispielsweise bei einer ISDN-Verbindung uber einen 
sogenannten - nicht dargestellten - D-Kanal gesendet wer- 
den und Daten zur Verbindungssteuerung, SignaUsierung. 
usw. enthalten. Ein weiterer Bestandteil der zwischen dem 
Kommunikationsendgerat KEl und der \fermittlungsein- 
richtung PBX ausgetauschten Daten sind die Nutzinforma- 
tionen, die z. B. Sprach- und/oder Videokommunikationsda- 
ten enthalten. In einem ISDN-Kommunikationssystem KS 
werden diese Nutzinformationen iiber einen bzw. mehrere 
sogenannten - nicht dargestellte - B-Kanale iibertragen. 
[0021] Im ISDN-basierten Kommunikaiionssystem KS ist 
die Kommunikationseinheit KEl iiber die Leitung L mit 
zwei B-Kanale an die Anschlusseinheit angebunden. 
[0022] In der Vermittlungs- und Leistungsmerionalsteue- 
rung CP werden mehrere softwaretechnische - u. a. die 
Steuerung von Verbindungen, Leistungsmerkmalprozesse 
handhabende ~ Funktionsmodule MD verwalteL Ein im 
Kommunikationssystem KS aufrufbares Leistungsmerkmal 
"Mobiler Teilnehmer in einem Kommunikationssystem" 
wird von der Vermittlungs- und Leistungsmerkmalsteue- 
rung CP iiber einen Aufruf des Softwaremoduls Mobiler 
Teilnehmer MT verarbeitet. 

[0023] Ein die portable Einheit PE mit sich fiihrender mo- 
biler Teilnehmer befindet sich in einer lokalen Nahe zum 
Kommunikationsendgerat KEl. Die portable Bnheit PE ist 
beispielsweise in einer Ausfiihrungsfoim als mobiles Kom- 
munikationsendgerat Oder auch als personlicher digitaler 
Assistent (Personal Digital Assistant, PDA) verwiridicht. 
[0024] Im vorliegenden Ausfiihrungsbeispiel beinhaltet 
die portable Einheit PE Funktionalitaten eines mobilen 
Konmiunikationsendgerats. Wie durch das Horersymbol als 
Bestandteil der portablen Einrichtung PE in der Zeichnung 
dargestellt, beinhalten diese Funktionalitaten auch die Be- 
reitsteUung einer akustischen Informationsein- und ausgabe. 
[0025] Im folgenden wird der Ablauf eines Anmeldevor- 
gangs des mobilen Teilnehmers am Kommunikationssystem 
KS dargesteUt 

[0026] Der mobile Tsihiehmer aktiviert z. B. durch Betati- 
gen eines - nicht dargestellten - Eingabeelements an seiner 
portablen Einheit PE oder am Kommunikationsendgerat 
KEl das Leistungsmerkmal "Mobiler Teilnehmer in einem 
Kommunikationssystem". In der portablen Einrichtung PE 
wird daraufbin eine Identifikations- und Autorisierungsda- 
ten des Teilnehmers enthaltende Anforderung automatisch 
generiert Diese Anforderung wird iiber die Luftschnittstelle 
BT an das Kommunikationsendgerat KEl iibermittelt und 
als Signalisieningsinformation iiber die Leitung L an die 
Vermittlungs- und Leistungsmerkmalsteuerung CP gesen- 
det In der Vermittiungs- und Leistungsmerkmalsteuerung 
CP wird das Softwaremodul Mobiler Teibehmer MT aufge- 
rufen, das anhand der von der portablen Einrichtung PE 
iibertragenen Identifikations- und Autorisierungsdaten Be- 
rechtigungen des mobilen Teilnehmers im Kommunikati- 
onssystem KS uberpriifL Nach Sicherslellung der Authenti- 
zitat des mobilen Teibehmers werden seine persdnhchen 
Bercchtigungen, spezifische Funktionen seiner Teilnehmer- 



gruppenzugehorigkeit, seine personliche Gesprachsdatener- 
fassung und Gesprachsgebiihrenzuordnung sowie seine per- 
sonlichen Leistungsm^kmalausgestaltungen am Kommuni- 
kationsendgerat KEl eingerichtet. AuBerdem werden alle an 
5 die Ruftiummer des mobilen Tbilnehmers gerichteten An- 
rufe zu diesem Kommunikationsendgerat KEl duichge- 
stellt. 

[0027] F^. 2 zeigt ein Kommunikationssystem KS mit 
der Kommunikationseinheit PBX, dem Kommunikations- 

10 endgerat KEl und der iiber eine Luftschnittstelle BT mit 
dem Kommunikationsendgerat KEl kommunizierenden 
portablen Einrichtung PE. Das erste Kommunikationsend- 
gerat KEl ist iiber eine erste Konmiunikationsverbindung 
Bl mit einem zweiten Kommunikationsendgerat KE2 ver- 

15 bunden. Zusatzlich zu dieser - strichpunktiwt dargestellte - 
ersten Konmiunikationsverbindung Bl ist iiber die beiden 
am ersten Kommunikationsendgerat KEl verfiigbaren B- 
Kanalen eine zweite - stiichpunktiert dargestellte - Kom- 
munikationsverbindung B2 zwischen dem ersten Kommuni- 

20 kationsendgerats KEl und einem dritten Kommunikations- 
endgerat KE3 durch die Konununikationseinrichtung PBX 
geschaltet. Am ersten Kommunikationsendgerat KEl wer- 
den die dieser zweiten Konmaunikationsverbindung B2 zu- 
gehorigen Nutzdaten iiber die Luftschnittstelle BT mit der 

25 portablen Einrichtung PE ausgetauscht. 

[0028] Durch die Anbindung des ersten Kommunikations- 
endgerats KEl mit der Kommunikationseinheit PBX iiber 
zwei B-Kanale ist die portable Einheit PE also unabhSngig 
von einer Benutzung der ersten Kommunikationseinrich- 

30 tung KEl fiir ankonmiende oder abgehende Kommunikati- 
onsverbindungen B2 verfiigbar. 

[0029] Ist das Kommunikationsendgerat KEl in einer - 
nicht dargestellten - weiteren Ausfuhrungsform lediglich 
iiber einen B-Kanal an die Kommunikationseinheit PBX an- 
35 gebunden, ist die erste Kommunikationseinheit KEl wah- 
rend einer bestehenden Kommunikationsverbindung B2 der 
portablen Hnrichtung PE fiir ankommende oder abgehende 
Kommunikationsverbindungen gesperrt 

40 Patentanspriiche 

L Verfahren zur Anmeldung eines Teilnehmers an ei- 
nem Kommunikationssystem (KS), mit 
einem dem Kommunikationssystem (KS) zugeordne- 
45 ten und eine erste Sende-ZEmpfangseinheit (SEl) fiir 
eine Luftschnittstelle (BT) aufweisenden Kommunika- 
tionsendgerat (KEl), und, 

einer eine zweite Sende-ZEmpfangseinheit (SE2) fiir 
die Luftschnittstelle (BT) aufweisenden portablen Ein- 

50 richtung (PE) zum Austausch von Informationen, 

wobei Daten fiir eine Authentifizierung des Teilneh- 
mers iiber die Luftschnittstelle (BT) ausgetauscht wer- 
den und der Teilnehmer nach einer erfolgreichen Au- 
thentifizierung am Kommunikationssystem (KS) ange- 

55 meldet wird. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, dass fiir eine Inbetriebnahme der portablen Ein- 
richtung (PE) eine Authentifizierung erforderlich ist. 

3. Verfahren nach einem der vorhergehenden Anspru- 
60 che, dadurch gekennzeichnet, dass die Luftschnittstelle 

(BT) gemaB des Bluetooth-Standard ausgestaltet ist. 

4. Verfahren nach einem der vorheigehenden Ansprii- 
che, dadurch gekennzeichnet, dass die portable Ein- 
richtung (PE) zumindest teilweise Funktionalitaten ei- 

65 nes mobilen Kommunikationsendgerats aufweist 

5. Verfahren nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, dass nach erfolgter An- 
meldung am Kommunikationssystem (KS) ein Lei- 
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stungsmerkmai "Mobiler Teilnehmer in elDem Kom- 
munikationssystem" (MT) aktivierbar isL 

6. Verfahren nach Anspruch 5, dadurch gekennzeich- 
net, dass nach erfolgter Aktivierung des Leistungs- 
merkmals "Mobiler Teiloehmer in einem Kommunika- 5 
tionssystem" (MT) an den Teilnehmer gerichtete An- 
rufe an das Koimnunikationsendger^t (KEl) duichge- 
stellt werden. 

7. Verfahren nach einem der Anspriiche 5 bis 6, da- 
durch gekennzeichnet, dass fiir eine Kommunikation lo 
des Teilnehmers mit einem weiteren rufenden oder ge- 
rufenen Teilnehmer Signalisierungs- und/oder Nutzda- 
ten iiber die LuftschnittsteUe (BT) zwischen der porta- 
blen Einrichtung (PE) und dem Kommunikationsend- 
gerat (KEl) ausgetauscht werden. 15 

8. Verfahren nach Anspruch 7, dadurch gekennzeich- 
net, dass die Konununikation uber Einheiten der porta- 
ble Einrichtung (PE) erfolgt 

9. Verfahren nach einem d& vorheigehenden Ansprii- 
che, dadurch gekennzeichiiet, dass das Kommunikati- 20 
onsendgerat (KEl) iiber zwei Basiskanale (Bl, B2) mit 
einer Kommunikationseinheit (PBX) des Kommunika- 
tionssystems (KS) verbunden ist. 

10. Kommunikationssystem (KS) mit 

einer die Aimieldung eines Teilnehmers an Kommuni- 25 
kationsendgeraten (KEl) unterstiitzenden Kommuni- 
kationssystemzentralen Kommunikationseinrichtung 
(PBX); und; 

einem dem Kommunikationssystem (KS) zugeordne- 
ten und eine ersfce Sende-/Empfangseinheit (SEl) fiir 30 
eine LuftschnittsteUe (BT) aufweisenden Kommunika- 
tionsendgerat (KEl) fiir einen Austausch von Authen- 
tifizierungs- und/oder Kommunikationsinformationen 
des Teilnehmers iiber die LuftschnittsteUe (BT); und; 
einer eine zweite Sende-ZEmpfangseinheit (SE2) fiir 35 
die LuftschnittsteUe (BT) aufweisenden portablen Ein- 
richtung (PE) zum Austausch von Authentifizierungs- 
und/oder Kommunikationsinformationen. 

11. Kommunikationssystem (KS) nach Anspruch 10, 
dadurch gekennzeichnet, dass in der Kommunikations- 40 
einrichtung (PBX) eine Vermittlungs- und Leistungs- 
merkmalsteuerung (CP) fiir eine Unterstiitzung des 
Leistungsmerkmals "Mobiler Teilnehmer in einem 
Kommunikationssystem" (MT) implementiert ist. 

12. Kommunikationssystem (KS) nach einem der An- 45 
spriiche 10 bis 11, dadurch gekennzeichnet, dass die 
portable Einrichtung (PE) durch ein mobiles Kommu- 
nikationsendgerat reaUsiert ist. 

13. Kommunikationssystem (KS) nach einem der An- 
spriiche 10 bis 12, dadurch gekennzdchnet, dass das 50 
Kommunikationsendger^t (KEl) ein von der Kommu- 
nikationseinrichtung (PBX) gesteuertes Kommunikati- 
onsendgerat ist. 

14. Kommunikationssystem (KS) nach einem der An- 
spriiche 10 bis 13, dadurch gekennzeichnet, dass die 55 
LuftschnittsteUe (BT) gemaB des Bluetooth-Standard 
ausgestaltet isL 
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